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I. СЕТЕВЫЕ И ТЕЛЕКОММУНИКАЦИОННЫЕ ТЕХНОЛОГИИ
1. Основы сетевых технологий
1.1. Семиуровневая модель OSI. Уровни модели OSI, вертикальная и горизонтальная составляющие модели. Примеры технологий локальных сетей на разных уровнях модели (Ethernet, IP, TCP, UDP). PDU (сегменты, пакеты, кадры, биты). Инкапсуляция.
1.2. Сети Ethernet. Физическая и логическая топологии. Коллизионный домен. CSMA/CD. Алгоритм работы сетевого оборудования Ethernet (switch и hub).

1.3. Технологии коммутации локальной сети. Мосты и коммутаторы Ethernet: принципы работы, микросегментация. Таблица фильтрации. Протокол STP.

1.4. Протокол IP, логическая адресация. IPv4 и IPv6. Принципы работы маршрутизатора. Таблица маршрутизации. Классовая и бесклассовая маршрутизация. 
1.5. Стек протоколов TCP/IP. Протоколы ARP, ICMP. Уязвимость стека TCP/IP, принципы хакерских атак (два примера).
1.6. Стек протоколов TCP/IP. Протокол TCP, сокеты, надежная доставка, управление потоком. Протокол UDP, применение в сравнении с TCP.
1.7. Система доменных имен и протокол DNS. DHCP. Принципы организации электронной почты, WWW и других сервисов прикладного уровня.
2. Современные локальные сети
2.1. Технологии VLAN: задачи и преимущества. Широковещательный домен. Транки. Использование VLAN вместе с устройствами 3-го уровня OSI
2.2. Протоколы маршрутизации. Статическая и динамическая маршрутизация, понятия о RIP, OSPF, BGP. Общие сведения, область применения, сравнение.

2.3. Методы защиты сетей. Proxy. Firewall. Dynamic и static NAT. PAT. Списки доступа.
2.4. Методы диагностики сети. Управление сетью. Протокол SNMP.

3. Технологии глобальных сетей
3.1. Понятие WAN, задачи WAN, требования, предъявляемые к WAN. Сравнение нескольких WAN-технологий. Тенденции развития технологий WAN.
3.2. xDSL. Принцип работы, возможности, разновидности DSL. Схемы модуляции ADSL; типичная схема подключения. WDM. Свойства оптоволокна и вытекающие их них ограничения. Принципы работы WDM, топологии WDM. CWDM. DWDM. Методы мультиплексирования, демультиплексирования. 
3.3. Принципы цифровой передачи данных. Теорема Котельникова. Теорема Шеннона-Хартли. Принцип работы TDM-оборудования. Мультиплексор, коммутатор, демультиплексор. Таймслот. Технология PDH. Синхронизация. Иерархия скоростей. 
3.4. Технология SDH/SONET. Принцип работы SDH. Преимущества SDH перед PDH. Схемы синхронизации. Понятие о многоуровневой модели STM. 
3.5. Сети с коммутацией ячеек, технология ATM. Принцип работы ATM. Место ATM в мире телекоммуникаций, достоинства и недостатки. Пример топологии сетей с ATM.

Сети с коммутацией кадров, технология Frame Relay. Принцип работы Frame Relay, достоинства. Виртуальные соединения. Обеспечение QoS в технологии FR.
3.6. Понятие о сетях с коммутацией каналов, ISDN, опорные точки и устройства ISDN.
 Выделенные линии, примеры. Протоколы канального уровня. HDLC. Понятие синхронного/асинхронного протокола. PPP: алгоритм работы, возможности PPP.
3.7. Сети с коммутацией дейтаграмм. IP-технологии. Принципы работы. Проблемы IP технологий и методы их решения. Технологии быстрой коммутации сетевого уровня (Fast switching, CEF, NetFlow). Обеспечение QoS в технологиях на основе IP. Алгоритмы управления очередями. Понятие о MPLS.
3.8. Передача голоса по IP сетям. Типы задержек при передаче голоса по IP сетям. Стек протоколов VoIP. Предоставление QoS, необходимого для VoIP. Применение многоканального PPP. VPN: Цели и принципы работы, защита данных.
Литература
1. Олифер В.Г., Олифер Н.А. Компьютерные сети. Принципы, технологии, протоколы: Учебник для вузов, 3е изд. – СПб: Питер, 2006 – 958 с.
2. Семенов Ю.А. Алгоритмы телекоммуникационных сетей. Том 1 (Алгоритмы и протоколы каналов и сетей передачи данных) – М.: Бином, ИНТУИТ.РУ, 2007.

3. Куроуз Дж., Росс К. Компьютерные сети, 2-е изд. – СПб.: Питер, 2004 г. – 765 с.

4. Таненбаум Э. Компьютерные сети. 5е изд. – СПб: Питер, 2008
5. Материалы сайта book.itep.ru.
II. РАЗРАБОТКА ПО И ИНФОРМАЦИОННЫЕ ТЕХНОЛОГИИ
1. Объектно-ориентированное программирование и проектирование
1.1. Назначение и содержание объектно-ориентированной модели. Понятия инкапсуляции и агрегации, их реализация в языках программирования.
1.2. Принципы повторного использования кода. Наследование, полиморфизм и шаблоны (templates) как средства обеспечения расширяемости программ. Множественное наследование, его реализация в языках, его замена агрегацией.
1.3. Типовой API для разработки клиент-серверных приложений (для работы с TCP/IP-сокетами и многопоточностью). Удаленный вызов процедур RPC (RMI).
1.4. Назначение UML и основные виды диаграмм. Диаграммы классов. Основные принципы объектно-ориентированного проектирования.
1.5. CASE–средства и их использование для автоматизации проектирования программ.

1.6. Шаблоны ОО проектирования (patterns). Назначение. Одна из классификаций. Примеры шаблонов из разных групп данной классификации.
2. Хранение данных
2.1. Структуризация данных в XML. Программные технологии для работы с XML. Отделение данных разного уровня и использование преобразований XSLT.
2.2. Возможности СУБД. Логическая и физическая структура данных. Средства обеспечения целостности данных. Транзакции.
2.3. Интерфейсы/технологии доступа к СУБД (языки БД, программные интерфейсы, в т.ч. объектные). Сравнение нескольких технологий по нескольким критериям (производительность, стандартизация, языконезависимость, кодогенерация).
2.4. Реляционная модель данных: понятия доменов, атрибутов, кортежей, отношений, ключей. Нормализация данных: 2-я и 3-я нормальные формы.

2.5. Операции реляционной алгебры. Ограничения целостности в реляционной модели.

2.6. Язык SQL и его подмножества. Связь языка запросов DQL с реляционной алгеброй.
2.7. Хранилища данных и OLAP. Сравнение с операционными БД (OLTP). Денормализация. Многомерная модель данных. Витрины данных. 

2.8. CASE–средства и их использование для проектирования баз данных. ER – диаграммы.
3. Корпоративные информационные системы
3.1. Принципы работы Web-приложений. Протокол HTTP. HTML, гиперссылки, формы.

3.2. Технологии генерации HTML-страниц, их влияние на разделение работ при коллективной разработке динамических Web-приложений.

3.3. Клиент-серверные и 3-уровневые архитектуры, цели выделения уровней (tier). Назначение промежуточного слоя. Пример технологии с 3-уровневой архитектурой.

3.4. Требования к корпоративным (enterprise) приложениям (надежность, масштабируемость, переносимость и т.п.). Их реализация в современных технологиях.
3.5. Технология Enterprise Java Beans. Хранимые объекты Entity Beans. Асинхронная передача сообщений с помощью JMS, MDB. Понятие о транзакциях в J2EE .
3.6. Вспомогательные технологии для Enterprise-приложений: web-службы, обеспечение безопасности на примере JAAS, конфигурация J2EE-приложений с помощью JMX.

Литература
1. Буч Г., Максимчук Р.А.,Энгл М.У. Объектно-ориентированный анализ и проектирование с примерами приложений, 3-е издание, – М.: «Вильямс», 2008 г. 

2. Хорстманн К.С., Корнелл Г. Библиотека профессионала: Java 2. – М.: Изд. дом «Вильямс», 2004. Т. I: Основы – 848 с. Т. II: Тонкости программирования – 1120 с.
3. Ларман К. Применение UML и шаблонов проектирования. М.: «Вильямс», 2001 – 496 с.

4. Мак-Лахлин Б. Java и XML. СПб.: Символ-Плюс, 2002 – 544 с.

5. Кузнецов С.Д. Основы баз данных: курс лекций: уч. пособие – М.: Интуит.ру, 2005 – 488 с.
6. В.В.Кириллов. Основы проектирования реляционных баз данных. – ЦИТ (http://www.citforum.ru/database/dbguide/index.shtml).

7. Архипенков С. Аналитические системы на базе Oracle Express. OLAP: Проектирование, создание, сопровождение, М.: Диалог-МИФИ, 1999 г

8. Вендров А.М. CASE-технологии. Современные методы и средства проектирования информационных систем. – М.: Финансы и статистика, 1998. — 176 с.
9. Дейтел Х.М. и др. Технологии программирования на Java 2. Кн. 3: Корпоративные системы, сервлеты, JSP, Web-сервисы. – М.: Бином-пресс, 2003 – 672 c.
10. Интернет-источники для самостоятельной подготовки по программе:
www.citforum.ru («Центр информационных технологий»),
www.opensystems.ru (электронный журнал издательства «Открытые системы»).

III. СТАТИСТИКА И ТЕОРИЯ МАССОВОГО ОБСЛУЖИВАНИЯ

1. Определение статистической гипотезы. Проверка гипотез о параметрах нормально распределенной генеральной совокупности. Параметрическая гипотеза. Статистический критерий К. Статистика Z критерия К. Уровень и критерий значимости. Последовательные этапы проверки статистической гипотезы.
2. Непараметрические методы математической статистики. Основные понятия. Критерий знаков. Критерии Вилконсона, Манна и Уитни.
3. Статистика случайных процессов. Оценивание параметров методом взвешенных наименьших квадратов. Оптимальные фильтрация и прогнозирование линейных многошаговых процессов. Статистически стационарные процессы.
4. Пуассоновский поток, его единственность. Неоднородный пуассоновский поток. Поток Пальма. Суперпозиция случайных потоков на примере потоков Пальма.
5. Модель Mλ|Mμ|1|∞, основные характеристики. Среднее число заявок и его дисперсия, средняя длина очереди в системе (в установившемся режиме).
6. Метод условно-пуассоновского потока: Число требований, обслуживаемых в системе Mλ|GI|∞, выходной поток системы. Процесс рождения и гибели в приложении к теории очередей. Критерий Карлина – Мак-Грегора.
7. Модель Mλ|Mμ|m|n. Стационарные вероятности. Вероятность потери. Модель Эрланга с потерями как частный случай системы Mλ|Mμ|m|n.
8. Скачкообразный марковский процесс, используемый для описания сетевых моделей (основные определения, классификация сетей, основные предположения для простейших моделей сетей).
9. Стационарное поведение сетевых процессов, уравнение глобального баланса в сетях, закон больших чисел, локальный баланс, его связь и отличие от глобального баланса. 
10. Среднее число переходов, понятие потока между подмножествами состояний на примере тандема двух систем массового обслуживания. Простейшая сеть типа тандем из m последовательных соединений.
11. Определение сетевых процессов Джексона и Виттла. Пример независимо работающих узлов, балансирующая функция. Уравнение трафика (маршрутный баланс) для сетей Джексона и Виттла.
Литература
1. Боровков А.А. Математическая статистика. Оценка параметров, проверка гипотез. – М.:Наука,1984.
2. Ивченко Г.И., Медведев Ю.И. Математическая статистика. – М.: Высшая школа, 1984.
3. Гнеденко Б.В., Коваленко И.Н. Введение в теорию массового обслуживания. – М.: Наука, 1987.

4. Клейнрок Л. Теория массового обслуживания, I. – М.: Машиностроение, 1979.

5. Vladimir V. Kalashnikov (Калашников В.В.) Mathematical Methods in Queuing Theory. – In Series: Mathematics and Its Applications, Volume 271. – Dordrecht, The Netherlands: Kluwer Academic Publishers, 1994.

6. Gunter Bolch et. al. Queueing networks and Markov chains: modeling and performance evaluation with computer science applications. – N.Y., John Wiley & Sons, Inc., 1998 (http://www4.cs.fau.de/QNMC/)

IV. МАТЕМАТИЧЕСКИЕ И ИМИТАЦИОННЫЕ МОДЕЛИ СЕТЕЙ

1. Математические основы теории экстремальных графов. Алгоритм «насыщенного сечения». Алгоритмы вычисления нижней оценки стоимости сети. 

2. Надежностные характеристики сетей. Синтез топологии сетей с учетом надёжностных xapaктеристик. 
3. Основные показатели производительности сетей передачи информации. Методы и алгоритмы измерений характеристик сетей.

4. Приближенные методы исследования сетей массового обслуживания (Теорема Нортона, диффузионная аппроксимация, метод анализа средних значений).

5. Каналы: двоичный симметричный канал (биномиальная модель), дискретный канал без памяти/ с памятью, канал с АБГШ. Затухание сигнала в канале. Ёмкость сети и оценка накладных расходов передачи при мультиплексировании. 
6. Принципы имитационного моделирования сетей, достоинства и недостатки. Сравнительный анализ моделирования в средах GPSS World, NS-2, MATLAB.

7. Аналитическая модель процесса передачи пакета в беспроводной сети. Примеры решений.

8. Оценка интегральных характеристик беспроводных сетей с использованием аналитических и имитационных моделей.
9. Модели Бьянки и Вишневского-Ляхова оценки производительности сети IEEE 802.11 c идеальным каналом. Модель схемы дифференцированного обслуживания (EDCA) в сетях IEEE 802.11.

10. Основные принципы и особенностей моделей управления качеством обслуживания (QoS). Модель TDMA (поллинг с постоянным временем обслуживания очередей). Стохастическая модель циклического опроса с исчерпывающим или шлюзовым обслуживанием.

11. Централизованная и распределенная маршрутизация. Адаптивная маршрутизация. Случайная и лавинная  маршрутизация. Сравнение методов и алгоритмов маршрутизации
12. Модели протоколов маршрутизации: скорость сходимости алгоритма построения дерева, адаптивность к изменениям и др. Модели механизмов управления потоками и буферизации.
Литература
1. Шварц М. Сети связи. Ч. 1, 2: протоколы, моделирование и анализ. – М.: Наука, 1992.
2. Вишневский В.М. Теоретические основы проектирования компьютерных сетей. – М.: Техносфера, 2003 – 512 с.
3. Вишневский В.М., Семенова О.В. Системы поллинга: теория и применение в широкополосных беспроводных сетях. – М.: Техносфера, 2007 – 312 с.
4. Вишневский В.M., Ляхов А.И., Портной С.Л., Шахнович И.Л. Широкополосные беспроводные сети передачи информации. – М.: Техносфера, 2005 – 592 с.
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